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สำหรับนักศึกษาครู และผู้ฝึกประสบการณ์วิชาชีพ 

เข้าใจบทบาท
ผู้ประมวลผลข้อมูล
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คู่มือ Data Guardian:
ภารกิจพิทักษ์ข้อมูลฉบับนักศึกษาครู
เปลี่ยนจาก 'นักศึกษาฝึกสอน' สู่ 'ผู้พิทักษ์'
ความเป็นส่วนตัวของนักเรียน (Guardian Owl Edition)

ภารกิจของคุณ
ยินดีต้อนรับสู่ภารกิจสำคัญ! ในฐานะครู คุณไม่ได้แค่สอนหนังสือ
แต่คุณคือกุญแจดอกแรกที่จะปกป้องความปลอดภัยของศิษย์
กฎหมาย PDPA ไม่ใช่เรื่องไกลตัว แต่เป็นเกราะป้องกันทั้งคุณ
โรงเรียน และเด็ก ๆ

•   เข้าใจบทบาท 'ผู้ประมวลผลข้อมูล'
•   แยกแยะประเภทของข้อมูลด้วยกฎไฟจารจร
•   เทคนิคการถ่ายภาพและการใช้สื่อออนไลน์อย่างปลอดภัย
•   วิธีรับมือเมื่อเกิดเหตุข้อมูลรั่วไหล



คุณคือ ‘ด่านหน้า’ ของการป้องกัน (บทบาทและหน้าที่)

โรงเรียน
(School)
ผู้ควบคุมข้อมูล

(Data Controller)

นักศึกษาครู
(You)

ผู้ประมวลผลข้อมูล
(Data Processor)

ทำตามคำสั่ง
= ปลอดภัย

ข้อมูลนักเรียน
(Data)

ใช้ส่วนตัว
รับผิดชอบเอง=

ตระหนักรู้
โรงเรียนเป็นเจ้าของความรับผิดชอบหลัก

แต่คุณคือผู้ปฏิบัติงาน

ระวัง
หากคุณนำข้อมูลไปใช้ส่วนตัว (เช่น วิจัยส่วนตัว)

คุณจะกลายเป็น “ผู้ควบคุมข้อมูล’’ ทันที และรับความเสี่ยงเอง



กฎไฟจราจร: แยกแยะข้อมูลให้เป็น เห็นปุ๊บรู้ปั๊บ

สีเขียว (Public)

บรรยากาศโรงเรียนกว้างๆ
ป้ายโรงเรียน
สื่อการสอนไม่ระบุชื่อ

ทำได้
(เปิดเผยอย่างสุภาพ)

สีเหลือง (Personal)

ชื่อเล่น, ชื่อจริง
หน้าตาชัดเจน
ผลงานที่มีชื่อติดอยู่

ต้องขออนุญาต
(เพื่อการศึกษา)

สีแดง (Sensitive)

ประวัติการแพ้ยา
ศาสนา (บนบัตร ปชช.)
พฤติกรรม/ความพิการ

ความลับสูงสุด
(ห้ามเผยแพร่)

Pro Tip: ระวัง ‘ศาสนา’ บนบัตรประชาชน ถือเป็นข้อมูลสีแดง (Sensitive Data) ต้องระมัดระวังเป็นพิเศษ
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กฎเหล็กเรื่องความยินยอม (Consent): อายุเท่าไหร่ ใครเซ็น?

อายุ < 10 ปี

ผู้ใช้อำนาจปกครอง
เท่านั้น

ผู้ใช้อำนาจปกครอง
เท่านั้น

(เด็กเซ็นไม่ได้)(เด็กเซ็นไม่ได้)

อายุ 10 - 20 ปี

ผู้เยาว์ + ผู้ใช้อำนาจปกครองผู้เยาว์ + ผู้ใช้อำนาจปกครอง
(Double Consent)(Double Consent)

Actionable Steps
ตรวจสอบอายุ: เช็คอายุนักเรียนก่อนแจกแบบฟอร์ม
ใช้แบบฟอร์มโรงเรียน: ห้ามร่างเอกสารเอง ให้ใช้แบบฟอร์มมาตรฐานของโรงเรียนเท่านั้น
Pro Tip: การถอนความยินยอมต้องทำได้ง่ายเท่ากับการให้ยินยอม
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กฎข้อที่ 1: คิดก่อนแชะ (Think Before You Shoot)

ห้ามใช้มือถือ
ส่วนตัว

ถ่ายเก็บสะสม

Checklist ก่อนถ่าย

ภาพนี้ถ่ายเพื่อการศึกษา/Portfolio
ไช่หรือไม่? (ถ้าใช่ → ไปต่อ)

ภาพนี้ถ่ายเพราะเด็กน่ารักอยากเก็บ
ไว้ดูเล่น? (ถ้าใช่ →  หยุดทันที)

ได้รับอนุญาตจากครูพี่เลี้ยงแล้วหรือยัง?

Pro Tip: หากถ่ายทำ Portfolio หรือวิจัย
ต้องมีหนังสือขอความยินยอม (Consent Form) จากผู้ปกครองเสมอ

STOP



กฎข้อที่ 2: เบลอหน้าพารอด (Blur to Protect)
BEFORE

เทคนิคความปลอดภัย
ถ่ายมุมหลัง (Back Shot)
ปิดบังตัวตนด้วยสติ๊กเกอร์
ใช้แอปพลิเคชันเบลอหน้า

AFTER

เครื่องมือแนะนำ (Pro Tip)
แอปพลิเคชัน: Blur Video
เว็บไซต์: Canva (ฟีเจอร์ Blur)
ตรวจสอบเล่มรายงานก่อนส่งเสมอ



กฎข้อที่ 3: โซเชียลมีเดีย... พื้นที่อันตราย
พื้นที่ส่วนตัว (Personal Space)

ห้ามโพสต์รูปนักเรียนเด็ดขาด!
แคปชันตลกขบขัน/นินทา
รูปเด็กหลุด/ร้องไห้
อัปโหลด Portfolio ลงเว็บสารารณะ

พื้นที่ทางการ (Official Space)

แชร์ได้เฉพาะจาก Official Page
แชร์โพสต์จากเพจโรงเรียน
แชร์กิจกรรมที่ได้รับอนุญาตแล้ว

Pro Tip: ระวัง! เจ้าของข้อมูลสามารถแจ้งความดำเนินคดีได้ทุกท้องที่หากพบรูปตนเองบนพื้นที่ส่วนตัวของคุณ



Messy Desk
(Unsafe)

Clean Desk
(Safe)

ทำลายเมื่อเลิกใช้

Checklist ความปลอดภัย:

เก็บสมุดเช็คชื่อ/ใบงานเข้าตู้ล็อกกุญแจ

ล็อกหน้าจอคอมพิวเตอร์ทุกครั้งที่ไม่อยู่

ทำลายเอกสารด้วยเครื่องย่อยกระดาษ
(ห้ามทิ้งถังขยะทั่วไป)

กฎข้อที่ 4: โต๊ะสะอาด ข้อมูลปลอดภัย (Clean Desk Policy)

เอกสารสำคัญ



บทลงโทษ: ราคาที่ต้องจ่ายหากฝ่าฝืน

5,000,000บาท

ผลกระทบจากการฝ่าฝืน

โทษทางปกครอง: ปรับโรงเรียนสูงสุด
5 ล้านบาท (โรงเรียนอาจไล่เบี้ยกับคุณ)

โทษทางแพ่ง: จ่ายค่าสินไหมทดแทน
+ ค่าเสียหายเชิงลงโทษ

โทษทางอาญา: จำคุกสูงสุด 1 ปี
(หากทุจริต/ขายข้อมูล)
โทษทางวินัย: มหาวิทยาลัยสามารถ
พักการเรียนหรือให้เกรด F

ประวัติอาชญากรรมและการขอใบประกอบวิชาชีพครูผลกระทบระยะยาว:



ถ่ายรูป: ใช้กล้องโรงเรียน ขออนุญาตก่อน

Portfolio: โชว์หน้าชัด / อัปโหลดลงเว็บสาธารณะ

Social Media: โพสต์รูปลูกลูกศิษย์
                         ลงโซเชียลมีเดียส่วนตัว

ทำได้

Portfolio: เบลอหน้า / ใช้มุมหลัง
(Back shot)

ส่งงานวิจัย: ใช้นามสมมติ
(เช่น ด.ช. A)

Social Media: แชร์จากเพจทางการ              
                         ของโรงเรียน

ถ่ายรูป: แอบถ่ายทีเผลอ / ใช้มือถือส่วนตัว

ส่งงานวิจัย: เขียนชื่อ-นามสกุลจริง
                      ลงในเล่ม

ห้ามทำ

สรุปสิ่งที่ ‘ทำได้’ vs ‘ห้ามทำ’ (Do’s & Don’ts)

หลักการสำคัญ: Data Minimization (ใช้ข้อมูลเท่าที่จำเป็นที่สุด)

A



การจัดการข้อมูล
ส่วนบุคคล

อย่างรับผิดชอบ
ในสถานศึกษา

สิ่งที่ควรทำ และไม่ควรทำ ตามคู่มือ PDPA
Form ตรวงเช็คจจจ



บทส่งท้าย: เริ่มต้นการเป็นครูมืออาชีพวันนี้

การปกป้องข้อมูล คือการปกป้องอนาคตของเด็กๆ และตัวคุณเอง
ขอให้มีความสุขกับการสอนและการเป็น Data Guardian 

ในโรงเรียนที่ฝึกปฎิบัติการสอน


